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以太坊钓鱼诈骗检测技术综述 

蔡召，荆涛，任爽 
（北京交通大学计算机与信息技术学院，北京 100044） 

摘  要：随着区块链技术的广泛应用，网络钓鱼诈骗成为区块链平台上的一大威胁。由于区块链交易具有

不可逆性、匿名性和难以篡改性等特点，网络钓鱼攻击往往具有高度的欺骗性和隐蔽性，给用户和企业带

来了巨大损失。其中，以太坊平台因其智能合约功能而备受瞩目，并吸引了众多“加密货币”投资者。然

而，这种广泛流行也导致了一些不法分子的涌入，滋生了许多网络犯罪行为。其中，钓鱼诈骗是以太坊平

台上主要的诈骗形式之一。针对这种情况，以太坊网络钓鱼检测技术应运而生，研究者在该领域取得了众

多成果，但对这些研究成果的系统分析和总结相对较少。深入分析了以太坊上网络钓鱼诈骗的现状，对已

有的钓鱼诈骗检测数据集和评价指标进行了全面总结。在此基础上，进一步综述了以太坊钓鱼诈骗检测的

方法，包括基于交易信息、基于图嵌入和基于图神经网络的方法。其中，基于交易信息的方法是最为常见

的，通过分析交易数据的输入地址、输出地址和数额等信息，来判断交易是否存在异常。基于图嵌入和基

于图神经网络的方法则更加注重对整个交易网络的分析，通过构建图结构来分析节点之间的关系，从而更

加精准地识别钓鱼攻击。对比分析了各方法的优缺点，说明了各方法的适用范围和局限性。进一步指出了

以太坊钓鱼诈骗检测面临的挑战，并展望了以太坊钓鱼诈骗检测未来的研究趋势。 
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Abstract: With the widespread application of blockchain technology, phishing scams have become a major threat to 

blockchain platforms. Due to the irreversibility, anonymity, and tamper-proof nature of blockchain transactions, 

phishing attacks often have a high degree of deception and concealment, causing significant losses to both users and 

businesses. Ethereum platform, with its smart contract functionality, has attracted many crypto currency investors. 

However, this widespread popularity has also attracted an influx of criminals, leading to the rise of cybercrime 

activities. Among them, phishing scams are one of the main forms of fraud on the Ethereum platform. To tackle this 
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issue, researchers have developed Ethereum network phishing identification technology, achieving significant 

progress in this field. However, there has been relatively little systematic analysis and summary of these research 

results. The current state of phishing fraud on the Ethereum network was analyzed. Moreover, a comprehensive 

summary of existing phishing detection datasets and evaluation metrics were provided. On this basis, methods for 

detecting phishing on Ethereum were reviewed, including those based on transaction information, graph embedding 

and graph neural networks. Transaction information-based methods are the most common, analyzing information 

such as input and output addresses and amounts in transaction data to determine whether a transaction is abnormal. 

Methods based on graph embedding and graph neural networks place more emphasis on analyzing the entire 

transaction network, constructing a graph structure to analyze the relationships between nodes, and more accurately 

identifying phishing attacks. In addition, a comparative analysis of the advantages and disadvantages of various 

methods was conducted, explaining the applicability and limitations of each method. Finally, the challenges facing 

Ethereum phishing detection were pointed out, and the future research trends for Ethereum phishing detection were 

predicted. 

Keywords: blockchain, Ethereum, phishing detection, graph neural network 
 

0  引言 

区块链是一种开放式的分布式账本，可以高

效、可追溯、可验证、永久地记录双方之间的交

易[1-3]。区块链在经济学中非常重要和著名的应用

之一是数字资产[4-5]（或“加密货币”），“加密货

币”通过密码学技术来保证交易的安全性。比特

币是第一个成功大规模应用区块链技术的“加密

货币”。最近，以太坊凭借其自身的去中心化、安

全性、匿名性等特点，成为被广泛采用的“加密

货币”交易平台，并在区块链技术驱动的各种应

用中得到进一步发展。以太坊是目前支持智能合

约最大的区块链平台，其相应的“加密货币”以

太币（ETH）是第二大“加密货币”[6]。由于“加

密货币”具有匿名性、无监管组织等特点，“加密

货币”市场不可避免地滋生了许多犯罪行为[7]。 
首次“代币”发行（ICO，initial coin offering）

是在区块链上进行融资的一种方式，指通过发行

“代币”（token）募集启动资金。然而，据报道称，

以太坊上发布的 10%以上的 ICO遭受了各种各样

的骗局，包括庞氏骗局和钓鱼诈骗等[8]。虚拟货

币风险管理软件提供商 Chainalysis 的报告显示，

在以太坊上的各种诈骗中，钓鱼诈骗是最具欺骗

性的诈骗形式。根据 2018 年钓鱼诈骗的统计数

据，仅仅在一个月的时间里，诈骗者通过钓鱼诈

骗取得非法利润就超过了 300 万美元。 
以太坊上的网络犯罪包括黑客攻击、漏洞攻

击、网络钓鱼和庞氏骗局等，据报道称，自 2017 年

以来，在以太坊上的各种网络犯罪中，网络钓鱼

诈骗占 50%以上，此类诈骗已成为以太坊上交易

安全的重大威胁[9]。Bee Token，一个基于区块链

技术的家庭共享服务平台，于 2018 年 1 月 31 日进

行 ICO，在正式进行 ICO 之前，网络钓鱼者向潜在

的 ICO 投资人员发送虚假电子邮件，承诺在接下来

的 6 h 内为所有投资者提供额外奖励，还承诺在接

下来的两个月内将“代币”价值翻倍。这个网络钓

鱼骗局最终在短短 25 h 内骗取了近 100 万美元。 
网络钓鱼诈骗的泛滥会导致人们对区块链技

术的安全性产生怀疑，从而阻碍相关技术的健康

发展[10]。因此，研究人员越来越重视区块链中的

交易安全问题，并提出了各种检测网络钓鱼诈骗

的方法。本文首次对以太坊钓鱼检测技术进行了

全面的归纳和总结，详细分析了以太坊钓鱼诈骗

检测技术的研究现状，并对今后可能的研究方向

进行了讨论。 

1  以太坊 

受比特币的启发，Buterin[11]于 2013 年提出

了以太坊的概念，以太坊是区块链 2.0 的典型代

表，其特点是能实现可编程金融，是区块链技术

的进阶版本。以太坊最大的特点是增加了对智能

合约的支持。智能合约的概念很早就被提出，一

般来说，智能合约可以被当成一台图灵机，能够

按照一定的规则自动执行代码逻辑，但由于缺乏
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稳定可靠的运行环境，智能合约并没有被广泛使

用。直到区块链技术的出现，大规模应用智能合

约技术才成为可能，区块链的可靠性和稳定性能

够保证智能合约的正确执行。在智能合约的代码

中设置确定的触发条件，然后把智能合约部署到

区块链上，在达到合约的触发条件之后，区块链

就会自动执行合约中预定义的代码逻辑，最后把

执行后的结果保存在区块链中，并且结果不可更

改。智能合约的引入使得以太坊成为继比特币之

后的第二大平台，相比比特币，以太坊增加了账

户的概念，更方便了用户进行交易。 
1.1  以太坊账户 

比特币是基于交易的模式，用户无法直接知

道自己账户上的余额，只能通过查看未花费的交

易输出（UTXO，unspent transaction output）来计

算自己的余额。每次在交易时都必须检查余额是

否足够花费。此外，在交易时需要交易发起人花

费掉所有比特币，如果消费的金额小于比特币的

总金额，需要设置一个地址来接收剩余的比特币

金额，否则这部分差额会被当作手续费送给矿工。

可以看到，基于 UTXO 的交易过程十分烦琐，对

比特币用户非常不友好[12]。以太坊引入了账户的

概念，类似于银行卡账户，像日常使用银行卡一

样，在以太坊上进行交易直接扣除余额即可，不

需要其他操作。以太坊上的账户可以分为两类，

一类是外部账户（EOA，externally owned ac-
count），也叫普通账户；另一类是合约账户（CA，

contract account）。外部账户由密钥进行控制，记

录了账户的余额和账户发出的交易数量。外部账

户可以主动发起一笔交易，或者调用多个合约账

户。合约账户不能主动发起交易，所有交易必须

从外部账户发起。合约账户需要存储合约对应的

代码、账户状态和变量值等。 
1.2  以太坊交易 

比特币中的交易基于 UTXO，在交易过程中

需要说明币的来源，在输入输出中要表明钱包的

公钥地址，如果产生余额，还需要在输出中添加

存放余额的地址。与比特币只能进行转账不同，

以太坊交易可以完成包括转账、合约创建和合约调

用在内的 3 种主要功能。根据交易发送方，以太坊

交易可以分为由 EOA 发起的外部交易和由合约调

用触发的内部交易。外部账户之间的转账操作和外

部账户创建或调用智能合约的操作都属于外部交

易，如图 1 中的交易 1 和交易 2，交易 2 是外部账

户之间的转账交易，在进行转账操作时，只需要指

定交易双方的地址和转移的以太数量。交易 1 是由

外部账户调用智能合约，在调用时需要指明调用的

方法和该方法的参数，该合约继而触发了交易 3、
交易 4 和交易 5，这 3 个交易属于内部交易，内部

交易是自动进行的，不需要由外部账户发起。 

 
图 1  内部交易和外部交易 

Figure 1  Internal transactions and external transactions  

2  以太坊钓鱼检测的特点、数据集和评价

指标 

2.1  以太坊钓鱼与传统钓鱼检测的区别 

在过去的几十年里，随着在线业务的兴起，

网络钓鱼诈骗成为交易安全的主要威胁。网络钓

鱼诈骗是指诈骗者通过非法伪造官方网站或联系

方式，获取用户的用户名、密码和地址等隐私信

息，以谋取非法的收益[13-14]。钓鱼诈骗通常的做

法是给受害者发一封看似来自官方的假邮件，通

知其点击链接修改相关信息，链接实际上指向了

一个虚假的诈骗网页，受害者的信息会在该网站
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上泄露，最终被骗子所获得。在实际情况下，这

些虚假信息通过电子邮件、广告、论坛和聊天应

用程序传播，并且由于成本低，在大多数情况下

具有很大的杀伤力。 
随着网络钓鱼诈骗受到越来越多的关注，一

些研究[15-18]提出了基于虚拟相似度、关联规则学

习和支持向量机的网络钓鱼检测方法。随着研究

的不断深入，与钓鱼诈骗相关的各种特征得到了

证实和总结，如钓鱼网站的源代码[19]、链接 URL
的特征[20]、网站的 CSS 特征[21]等。由于传统的钓

鱼诈骗通常依靠钓鱼邮件和网站来获取用户的敏

感信息，现有的大多数钓鱼检测方法基于对邮件

和 Web 内容的文本检测。 
与传统场景相比，以太坊上的钓鱼诈骗可以

通过更多样的方式进行。这种钓鱼诈骗不仅可以

通过钓鱼网站获取用户的敏感信息和金钱，还可

以通过电子邮件、网站和在线聊天向受害者传播

钓鱼地址，直接诈骗钱财。以太坊钓鱼诈骗和传

统钓鱼诈骗的区别如图 2 所示。因此，传统的基

于网站的钓鱼检测方法不能直接用来解决以太

坊上的钓鱼检测问题，因为只有一小部分钓鱼

诈骗是通过钓鱼网站实现的。同时，得益于区

块链的开放性和透明性，钓鱼诈骗的受害者通

常可以找到其诈骗资金去向，并举报可疑的钓

鱼地址。此外，以太坊上的所有交易记录都是

公开可访问的，可以通过挖掘地址之间的交易

行为来识别钓鱼地址。 

 
图 2  以太坊钓鱼诈骗和传统钓鱼诈骗的区别 

Figure 2  The difference between Ethereum phishing scams and 
traditional phishing scams 

2.2  常用数据集 
由于公有链的开放性，每个客户端在以太坊

上都可以获得所有的交易记录，从而获得以太坊

交易网络的数据集。Etherscan[22]是以太坊区块浏

览器，可以查看区块链上的任何交易信息，包括

区块高度、时间戳、交易数量、矿工信息、区块

奖励和挖矿难度等。对于每一笔交易，可以看到

交易的哈希值、交易发送方、交易接收方、所属

区块、交易时间、交易金额和 Gas 汽油费等信息。

其中，比较重要的是交易双方地址、交易时间和

交易金额。 
目前，以太坊钓鱼检测研究大多是通过网络

爬虫获取以太坊上的交易信息，形成以太坊数据

库。为了检测网络钓鱼诈骗，需要获得足够多的

经过验证的网络钓鱼地址作为阳性样本，

Etherscan 提供了一份钓鱼地址列表，这些地址

是真实审计后标记的。网站 Etherscamdb[23]报道

了以太坊上的各种骗局，包括钓鱼诈骗等。

Xblock[24]是被学术界广泛使用的区块链数据平

台，收集了当前的主流区块链数据，并且所有区

块链数据集都被以标准化的方式清洁和分类，包

括区块链交易数据集、以太坊交易数据集和智能合

约数据集等。 
2.3  常用评价指标 

以太坊钓鱼检测的目标是从包含钓鱼节点和

正常节点的数据集中检测出钓鱼节点，本质上是

一个二分类问题。在二分类问题中，共有 4 种分

类情况，常用混淆矩阵（如表 1 所示）衡量分类

的准确性。 

表 1  混淆矩阵 
Table 1  Confusion matrix 

实际节点类型 
预测为钓鱼节点 

的数目 

预测为正常节点 

的数目 

实际为钓鱼节点 TP FN 

实际为正常节点 FP TN 

 
其中，TP 表示将钓鱼节点正确预测为钓鱼节点的

数目，FN 表示将钓鱼节点错误地预测为正常节点

的数目，FP 表示将正常节点错误地预测为钓鱼节

点的数目，TN 表示将正常节点正确预测为正常

节点的数目。 
1） 灵敏度（sensitivity）：将钓鱼节点预测为

钓鱼节点的能力，见式（1）。 

 TPsensitivity = 
TP+FN

 （1） 
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2） 特异度（specificity）：将正常节点预测为

正常节点的能力，见式（2）。 

 TNspecificity=
FP+TN

 （2） 

3） 误检率（FPR，false positive rate）：将正

常节点错误地预测为钓鱼节点的比例，见式（3）。 

 FPFPR=
FP+TN

 （3） 

4） 漏检率（FNR，false negative rate）：将钓

鱼节点错误地预测为正常节点的比例，见式（4）。 

 FNFNR=
TP+FN

 （4） 

5） 准确率（P，prediction）：在所有预测为钓鱼

节点的节点中，实际钓鱼节点所占的比例，见式（5）。 

 TP
TP+FP

P =  （5） 

6） 召回率（R，recall）：召回率是覆盖面的

度量，等价于 sensitivity，见式（6）。 

 TP
TP+FN

R =  （6） 

7） F-measure：准确率 P 和召回率 R 有时候

会出现矛盾的情况，就得综合考虑它们。F 是 P
和 R的加权调和平均数，计算如式（7）所示。其中

β是参数，如果 1β = ，即为常见的 1F 值，见式（8）。 

 
2

2

（1 ）PRF
P Rβ
β

β
+

=
+

 （7） 

 1
2PRF
P R

=
+

 （8） 

8） 精确度（ACC，accuracy）：钓鱼节点和正

常节点正确预测的比例，见式（9）。 

 TP+TNACC=
TP+TN+FP+FN

 （9） 

3  钓鱼节点检测技术 

3.1  基于交易信息 
基于交易信息的以太坊钓鱼检测方法主要利

用历史交易信息。在以太坊的交易过程中，每一

次交易都会涉及交易发送方、交易接收方、交易

时间、交易金额以及交易产生的手续费等账户信

息。同时，复杂网络分析方法可以应用到以太坊

上[25-27]，可以把以太坊上的交易抽象为交易网络，

把以太坊中的账户抽象为节点，将节点之间的关

系抽象为边，再提取账户的入度、出度等网络信

息。常用的账户特征如图 3 所示，利用这些账户

信息和网络信息来描述每一个账户节点，进而区

分钓鱼节点和正常节点。基于交易信息的以太坊

钓鱼检测流程如图 4 所示。 

 
图 3  常用的账户特征 

Figure 3  Common account features 

Chen 等[28]根据交易信息构造了一个交易图，

图中的节点代表账户，边代表账户之间的交易，

接着提取了账户的 8 个特征，包括节点的度、交

易金额、邻居的数量和交易频率等信息。Farrugia
等[29]构造了 42 个特征来进行账户分类，最后根

据特征重要性分析，发现前 3 个最重要的特征分

别是最长交易间隔、总的交易金额和收到的最小

交易金额。构造完特征之后选择分类器进行节点

分类。对于下游分类任务所用的模型，可以采用

LGBM[30]、CatBoost[31]、XGBoost[32]等。更进一

步，Ibrahim 等[33]采用相关系数分析方法将 42 个

特征精简到了 6 个特征，然后在下游的分类任务

中使用决策树、K 近邻和随机森林等方法进行节

点分类，也取得了较好的效果。 
除了使用人工提取的特征，也可以自动构造

特征。文献[34]通过收集以太坊上的交易数据进

行特征提取。特征由两部分组成：一部分是基于

以太坊上的交易历史总结归纳的手工特征，包括

交易数量、交易总额、交易平均价值、以太手续

费等；另一部分是使用自动特征构造工具
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featuretools 提取与交易有关的统计特征，选取了 
86 个有效特征作为统计特征。然后，作者将两部

分特征进行融合，最后为了对比模型分类检测效果，

文中采用 6 种监督机器学习方法来检测钓鱼账户，

结果表明，LightGBM模型效果最好，F1值可达94%。

该方法的缺点是没有考虑到以太坊交易网络的结构

特征，因为点对点的交易最终会组成一个交易网络，

仅仅考虑单个节点的特征会产生局限性，同时该方

法不能很好地解决数据不平衡的问题。 
为了解决上述问题，Chen 等[35]采用基于图的

级联特征提取的方法来构建账户特征，该方法能

够很好地考虑到交易网络的结构信息。作者在构

造交易图时，给每条边赋予两个属性（交易时间

和交易金额），不仅使用账户自身的信息，而且提

取账户邻居的信息，或者邻居的邻居（即 2 阶邻

居）的信息，当然也可以扩展成多阶邻居。在提

取交易信息时，主要采用统计方法，如求最大值、

最小值、平均值和中位数等。通过在不同阶段采

用不同的统计方法，可以提取节点与整个网络相

互作用的丰富信息。作者共提取了 200 个特征。

同时为了解决样本不平衡的问题，选取LightGBM
作为基础模型，采用双采样集成方法来区分正常

节点和钓鱼节点。Poursafaei 等[36]融合了节点的

交易特征、邻居特征和结构特征，更好地表征了

每一个节点。 

为了增强模型的鲁棒性，在网络中加入对抗性

攻击是有必要的。对抗性攻击是指在原始网络中注

入一些扰动（如修改拓扑和特征信息）来误导相应

的机器学习模型，从而得到错误的答案[37-40]。Wen
等[41]对以太坊交易记录增加了一些扰动，就是在账

户之间插入不存在的交易。作者用单向隐藏策略对

原始网络进行扰动得到扰动网络，在扰动网络中提

取新的交易特征，最后将扰动后的特征送入分类器

进行训练，从而得到鲁棒性好的检测模型。 
3.2  基于图嵌入 

图嵌入属于表示学习，主要目的是将图中的

节点表示成低维的向量形式，使得到的向量能够

做进一步的推理，以更好地实现下游任务。基于

图嵌入方法的以太坊钓鱼检测流程如图 5 所示，

首先将数据构造成交易图，其中每个节点表示一

个交易账户，每条边表示账户之间发生的交易，

再利用图嵌入的方法把图中的节点表示成低维向

量，这些向量包含了节点的拓扑信息，最后根据

这些向量进行节点分类。图嵌入的方法主要有矩

阵分解、随机游走和深度学习。在以太坊上进行

节点嵌入主要有随机游走和深度学习的方法。 
3.2.1  基于随机游走的图嵌入方法 

随机游走是从一个或一系列节点开始的图的

遍历过程。在任意一个节点，该节点会以一定的

概率移动到其相邻的节点，并随机跳转到图中的

 
图 4  基于交易信息的以太坊钓鱼检测流程 

Figure 4  The process of Ethereum phishing detection based on transaction information 
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任意一个节点。在每一步之后都会得到一个概率

分布。这个概率分布表示每个节点被访问的概率，

将这个概率值作为输入继续重复这一过程，满足

一定条件后直至收敛达到稳定，最终的概率分布

可以刻画图的结构特征。 
DeepWalk[42]是一种基于随机游走的网络表

示学习方法，其灵感来自 Word2Vec[43]，它的过程

是首先选择一个特定的节点作为起始节点，随机

游走得到节点的序列，然后把得到的序列当作一

个句子，用 Word2Vec 学习得到节点的表示向量。

这是因为通过随机游走得到的序列分布类似于自

然语言中词的分布，并遵循幂律。Node2Vec[44]

是 DeepWalk 的扩展，DeepWalk 随机均匀地选择

下一个节点，但 Node2Vec 是深度优先搜索（DFS，
depth first search）和广度优先搜索（BFS，breadth 
first search）的动态组合，该模型设置了两个参数

p和 q来控制选择 DFS 和 BFS 的概率。p和 q一
般需要通过半监督学习来确定，但也可以手动设

置。Yuan 等[45]采用 Node2Vec 对以太坊钓鱼账户

进行识别，取得了较好的效果。Line[46]定义了一

阶相似度和二阶相似度，可以很容易地扩展到具

有数百万个节点和数十亿条边的网络。 
上述几个图嵌入方法都是基于随机游走生成

节点序列的，将图结构的数据转化为自然语言处

理的任务。然而，图结构中节点的关系往往比词

上下文的关系更复杂。通常，边具有权重，现有

的基于 Word2Vec 的方法无法很好地处理这些权

重。此外，存储所有游走序列需要大量空间。 
为了解决大规模网络问题，Yuan 等[47]根据收

集到的以太坊交易记录，构建了相应的子图，同

时为了获取原始图的结构信息和边信息，作者将

原始图转换为线图，即将原始边转换为新图的节

点，并将共享公共端点的节点连接起来构成边，

然后保留原边的标签作为其在线图中的对应节点

的标签，并将转换后的对应线图放入Graph2Vec[48]

模型中，得到所有图的表示向量。Graph2Vec 的

主要步骤包括以下两部分：提取有根子图，以一

组子图的形式表示所有的图；通过 skip-gram 模型

学习图的嵌入表示。最后采用支持向量机来区分该

地址是否为网络钓鱼账户。 
传统的随机游走都是无偏游走，即中心节点

转移到邻居节点的概率是相等的，对于以太坊来

说，每条交易边上都有重要的信息，显然无偏游

走是具有局限性的。Wu 等[49]改进 DeepWalk，提

出了一种新型的游走方式 tran2vec，基于交易金

额和交易时间戳来进行有偏游走。Wang[50]等也采

用了这种游走方式，并把表示学习分成节点表示

学习、边表示学习和属性表示学习，再把这 3 种

表示学习进行结合。 
上述方法将交易记录建模为静态简单图，以

太坊交易网络是一个多重图，意味着每两个账户

之间不一定只发生一次交易，静态简单图无法准

确描述以太坊交易网络的时间和重复交易特征。

文献[51-52]将以太坊交易网络建模成时间加权多

重图，具体来说，给定以太坊交易网络图

（ , ）G V E= ，其中V 是节点集， E是边集，每条

边都是独一无二的且可以表示为 （ , , , ）e u v w t= ，其

中u是源节点，v是目标节点，w是交易金额，t
是交易时间戳。这种时间加权多重图更能反映实

际的以太坊交易网络。 
3.2.2  基于深度学习的图嵌入方法 

基于深度学习的方法主要利用神经网络来学

 

图 5  基于图嵌入方法的以太坊钓鱼检测流程 
Figure 5  The process of Ethereum phishing detection based on graph embedding method 
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习图中的非线性信息[53-54]。文献[55]提出了基于交

易子图网络（TSGN，transaction sub-graph network）
的分类模型来识别以太坊中的钓鱼账户，首先提取

每个地址的交易子图，然后根据不同的映射机制

将这些子图扩展为对应的 TSGN。此外，通过引

入方向属性，Directed-TSGN 可以保留捕获钓鱼

诈骗重要拓扑模式的交易流信息。Chen 等[28]提出

了一种基于图卷积网络和自动编码器的检测方法

来精确识别网络钓鱼账户。Xia 等[56]根据以太坊

交易记录构造了中心图，对每个中心节点采集

k-hop 有向邻居，并根据金额、交易数量、方向对

节点进行重新标记，中心节点的 label 是 0，邻居

节点的 label 是 1～12，再对重新标记后的图进行

训练。 

3.3  基于图神经网络 
上述的以太坊钓鱼检测方法都是两阶段分离

的，也就是说第一阶段进行特征提取，第二阶段

把提取好的特征放入下游检测任务，这种两阶段

式检测方法是解耦的，其结果具有局限性，而且

上述这些方法大多是作用在单一图上的，是直推

式学习，不是归纳式学习，对于像以太坊这种产

生海量交易的、不断变化的网络，显然需要的是

归纳式学习方法。基于图神经网络的钓鱼检测方

法可以很好地解决上述问题，基于图神经网络方

法的以太坊钓鱼检测流程如图 6 所示，对于交易

图中的节点特征，直接输入图神经网络中进行训

练，训练结果不再是节点的向量表示，而是直接

输出预测结果。 

 
图 6  基于图神经网络方法的以太坊钓鱼检测流程 

Figure 6  The process of Ethereum phishing detection based on graph neural network 

文献[57]提出了一种多通道图分类（MCGC，
multi-channel graph classification）模型来进行钓鱼

检测，该模型采用多通道图神经网络（GNN，graph 
neural network）架构，能够从不同的池化图中自动

提取丰富的信息，将节点分类变成图分类。MCGC
通过图池化层的节点聚合操作，将输入图中的节

点聚合成新的节点簇，从而得到粗化的池化图结

构。多个池化层可以提取输入图的不同关键层次结

构信息，这有助于提取多层次的用户交易模式信

息。此外，池化层可以与 GNN 结合形成一个端到

端训练模型。Li 等[58]提出了一种基于 Chebyshev- 
GCN（graph convolutional network）的端到端检

测模型，该模型选取最大的弱连通子图，根据一

定的规则来动态决定采样子图的规模大小，采用

GCN 聚集节点信息，最后用全连接层进行节点

分类。 
Kanezashi 等[59]将 GCN 及其变形应用到以太

坊钓鱼检测上。GCN[60]是一种基于图结构数据的

神经网络模型，该模型不断聚集邻居的特征向量，

将其输入神经网络中。在以太坊网络的钓鱼检测
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中，并非所有的邻居节点都与可疑交易相关，在

GCN 模型中，每个节点与所有相邻节点具有相同

的权重，GCN 模型不考虑交易属性（时间和金额）

作为权重，这可能会对检测钓鱼账户产生影响。

GAT（graph attention network）模型[61]隐式学习

每个邻域的不同权重作为注意力，通过注意力机

制，可以更有效地区分正常账户和可疑账户。原

始的 GCN 模型不能应用于大型图结构，因为它

需要学习所有节点的嵌入向量。GraphSAGE[62]

学习到的聚合函数适用于未知节点，并减少了具

有相邻节点采样的大型图的计算量。 

4  检测方法总结与展望 

4.1  检测方法总结 
本文将以太坊钓鱼检测方法分为基于交易信

息的检测方法、基于图嵌入的检测方法和基于图

神经网络的检测方法，每一类方法都有各自的优

缺点，表 2 为以太坊钓鱼检测方法总结，提供了直

观的展示，为后续研究工作提供一个明确的指导。 
基于交易信息的以太坊检测方法只考虑了以

太坊上历史交易记录，特征提取简单，检测时间

短，适用于快速检测场景，但是没有考虑到以太

表 2  以太坊钓鱼检测方法总结 
Table 2  Summary of Ethereum phishing detection methods 

检测方法 典型代表 原理 优点 缺点 

基于交易信息的

以太坊钓鱼检测

方法 

基于 XGBoost 的以

太坊异常账户检测

方法[29] 

从 EtherScamDB 和以太坊客户

端上获取数据集，通过收集的交

易信息提取了 42 个账户特征，

使用 XGBoost 分类器进行分类，

在训练集上训练模型，在测试集

上预测结果，并采用十折交叉验

证来评估模型的性能 

● 提取特征较为充分，从交易历史

记录中提取了 42 个特征 
● 使用 XGBoost 检测精度高，平

均准确率达到 96.3%，平均 AUC
达到 99.4% 
● 进行了特征重要性分析，评价了不

同的特征对检测结果的影响程度 

● 只考虑了节点的账户

信息，忽略了节点的

网络信息 
● 只考虑了交易成功的

记录，结果具有一定

的局限性 

基于LightGBM的以

太坊恶意账户检测方

法[34] 

收集交易记录进行特征构造，一

部分是基于交易历史归纳总结

的手工特征，一部分是使用自动

特征构造工具 featuretools 提取

的统计特征，最后采用 6 种监督

机器学习方法来检测恶意账户 

● 不仅考虑手工特征，还使用自动

特征构造工具来提取特征 
● 检测结果较好，提出方法的 F1
值达到 94.9% 

● 忽略交易网络的结构

特征 
● 不能解决数据不平衡

问题 

级联特征提取和双

采样集成方法[35] 

将以太坊交易历史记录建模成

交易网络，考虑交易时间和交易

金额，提取节点的 n阶邻居信息，

采用 LightGBM 作为基准模型进

行双采样集成训练 

● 解决了数据不平衡问题 
● 考虑了交易的网络信息 
● 具有可扩展性 

● 忽略交易网络的结构

特征 
● 没有考虑以太坊交易

网络的动态特性 

基于图嵌入的

以太坊钓鱼检测

方法 

Tran2Vec[49] 

将交易网络建模成交易图，节点

代表账户，边代表交易，采用改

进后的有偏游走方式刻画图的

结构特征，获得节点的低维向量

表示，最后采用单类 SVM 进行

检测 

● 改进传统游走方式，更能反映以

太坊交易网络特点 
● 解决数据不平衡的问题 

● 忽略以太坊交易网络

多重图特性 
● 两阶段式方法具有局

限性 

基于时间加权多重图

的检测方法[51,52] 

将以太坊交易网络建模成时间

加权多重有向图，每个节点之间

可以存在多条边，且边具有交易

金额和交易时间戳等权重信息 

● 时间加权多重图更符合以太坊

交易网络 
● 两阶段式方法具有局

限性 
● 建模后的网络巨大，

不适用于大型图 

构造交易子图[47] 

根据目标账户构建交易子图，每

个子图包含标签和账户周围的

交易网络，用子图反映账户信息

获得低维嵌入向量 

● 大大缩小网络规模，容易处理大

型图 
● 图级表示检测效果较好 

● 两阶段式方法具有局

限性 
● 前期交易子图构造过

程复杂 

基于图神经网络

的以太坊钓鱼

检测方法 

多通道图分类模型[57] 

将高复杂度的节点分类任务转化

为低复杂度的图分类任务，使用

不同池化层提取不同层次的结构

信息，最后再聚合池化图信息 

● 复杂度低 
● 模型精度高 

● 依赖数据集的质量 
● 检测时间较长 

基于Chebyshev-GCN
的以太坊钓鱼检测

方法[58] 

构建了轻量级以太坊交易网络，

选取最大的弱连通子图，动态调

整子图的大小 

● 实现了端到端的检测模型 
● 适合大型图 

● 子图采样规则较复杂 
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坊交易的网络特性，检测结果具有一定的局限性。

基于图嵌入的方法可以分为基于随机游走的图嵌

入方法和基于深度学习的图嵌入方法，这两种方

法在以太坊钓鱼检测上都得到了广泛应用。基于

随机游走的钓鱼检测方法能够考虑到以太坊交易

图的拓扑结构，把节点映射为低维嵌入向量，再

进行下游分类任务，这类方法较多关注目标节点

的局部特征。基于深度学习的图嵌入方法主要使

用图神经网络来获取节点的非线性信息，经过神

经网络的训练能够得到节点的更高阶信息，通常

检测精度也较高，但是神经网络的输入端通常要

求是小型图，对于以太坊这种大型交易网络，此

类方法的通常做法是构建子图，这就会牺牲一些

全局信息。 
目前的大多数方法是先获取节点特征，通过

一些模型训练得到节点的向量表示，再输入下游

进行分类或者检测任务，这种两阶段式的方法是

上下游解耦的，对于以太坊钓鱼检测任务，显然

端到端的模型适用性更好。基于图神经网络的方

法可以实现端到端的检测目标，这类方法直接输

入以太坊交易图数据，输出节点的标签，检测过

程更加高效，也更适应每天产生大量交易的不断

变化的以太坊交易网络，但是此类方法的相关研

究较少。 

4.2  展望 

目前，以太坊钓鱼检测研究在特征提取和检

测方法上面临着一定的挑战。首先是可用数据集

较少，在构建数据集时许多研究需要到特定的网

站上爬取相关数据，不同的研究采用不同的数据

集，导致评价标准不同，很难进行横向对比。而

且在构建数据集的过程中，数据中的正负样本比

例悬殊，数据集严重不平衡。同时，以太坊上的

交易每天都在进行，不断产生大量交易，现有的

研究大多是基于静态图来构造方法的，没有考虑

到不断变化的以太坊交易网络，影响所提检测方

法的扩展性和实用性。针对现存在的挑战，本文

提出如下展望。 
1） 数据集的质量决定了检测方法的好坏，为

了提高检测的性能，减少研究人员前期收集数据

的工作量，有必要构造一些高质量的数据集。目

前现存数据集面临着实时性和数据不平衡的问

题。以太坊交易网络每天都会产生新的交易，导

致公开的数据集的实时性受到挑战。因此，未来

可通过收集最新的交易样本构建新鲜数据集。同

时，以太坊钓鱼检测中正负样本比例悬殊，对检

测结果造成了较大影响，当遇到不平衡数据时，

传统的分类算法会过多关注多数类样本，从而使

得少数类样本的分类性能下降。未来可以探索适

用于以太坊交易网络的数据不平衡处理方法，如

进行数据采样，使得正负样本数量接近，或者把

分类模型改成异常检测模型，只关注某一类等。 
2） 对钓鱼检测方法进行融合。现有方法会在

某一方面给出较好的性能结果，基于交易信息的

检测方法容易提取特征，检测时间短，但是较多

依赖先验知识；基于图嵌入的方法能够很好地提

取网络的结构特征，刻画交易的拓扑结构；基于

图神经网络的方法能够实现端到端检测，但是检

测时间较长。不同识别方法具有各自的优缺点，

存在很强的互补性，可以在检测过程中融合不同

模型之间的优点，来提高整个检测框架的准确率

和实时性。因此，不同模型之间的融合可能是以

太坊钓鱼检测的发展方向之一。 
3） 不同研究者提出了很多检测模型，在相关

数据集上产生了很好的效果，但是模型的鲁棒性

有待验证，使用生成对抗样本添加扰动可以提高

模型的检测性能，因此，选择特征生成对抗性样

本从而测试已有钓鱼检测系统的鲁棒性可以作为

未来探索方向之一。 
4） 除了网络钓鱼诈骗，以太坊上还存在诸多

犯罪类型，如黑客攻击、漏洞攻击和庞氏骗局等。

这些犯罪行为涉及以太坊上的交易，在进行犯罪

行为检测时，除了分析各个犯罪行为具有的特点，

对于以太坊交易网络的分析是共通的，未来可以

在现有研究的基础上，对其他以太坊网络犯罪行

为进行研究。 

5  结束语 

以太坊网络钓鱼检测引起了研究人员的广泛

关注。针对这一问题，本文介绍了以太坊钓鱼检

测问题的研究背景和相关概念，并详细阐述了以

太坊钓鱼检测问题的特点、常用的数据集和评价

指标等。此外，针对现有的钓鱼检测方案进行了
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详细的分析和评估，并对今后可能的研究方向进

行了讨论。 
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